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Informationssakerhetspolicy

Inledning

[ Téreboda kommuns verksamheter finns stora informationsméangder.
Informationen ar inte séllan kanslig om den sprids till obehoriga, bland annat
med héansyn till enskildas personliga integritet samt att information kan
missbrukas for att stora samhallets funktionalitet eller for att tillskansa sig
ekonomiska fordelar. Den kommunala verksamheten ar dartill ofta beroende av
att ha tillgang till ratt information i ratt tid for att pa ett effektivt satt kunna
uppfylla sina dtaganden.

Sammantaget finns ett starkt behov av att skydda information fran att spridas
till fel personer, att skydda information fran att forvanskas samt sakerstalla att
information finns tillganglig nar den behovs i verksamheten. Kommunens
informationssakerhetsarbete ska bidra till det.

Informationssiakerheten ska vara en integrerad del av kommunens
verksamheter. Alla som i ndgon utstrackning hanterar informationstillgangar
har ett ansvar att uppratthalla informationssakerheten.

For att inrikta detta arbete har denna informationssakerhetspolicy upprattats.
Policyn och tillhérande styrdokument omfattar kommunens alla
informationstillgangar.

Policyns syfte och mal

Informationssakerhetspolicyns syfte ar att den kommunala verksamheten med
hjalp av.informationstillgangar ska kunna bedrivas pa ett effektivt sdtt och att
dessa tillgangar ska ha ett tillrackligt skydd.

Malet med informationssdkerhetspolicyn ar att alla kommunens
informationstillgangar ska omfattas av en tillracklig skyddsniva med hansyn till
konfidentialitet, riktighet, tillgdnglighet och sparbarhet. Ratt information ska
finnas tillgdnglig nar den behovs for behorig person och pa ett sparbart satt

Ansvar for informationssakerhet och

Informationssakerhetspolicy

Kommunfullmaktige beslutar om informationssakerhetspolicy for Téreboda
kommun. Kommunens ndmnder och kommunstyrelsen ansvarar for att
informationssdkerheten uppratthalls inom respektive verksamhet. Det
inkluderar ansvar for att informationstillgangar inom namndernas respektive
underliggande verksamheter omgardas av ett tillrackligt skydd. [ Téreboda
kommun finns féljande namnder och styrelser: kommunstyrelse, teknisk
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Informationssakerhetspolicy

namnd, IT ndmnd, milj6- och byggnadsnamnd, l6nendmnd, ekonominamnd
samt valnamnd.

Respektive nimnd/styrelse ska ocksa analysera behovet av, och eventuellt
upprétta, egna rutiner for underliggande verksamheter till stod for denna

policy.

Verksamhetschefer for Utbildning och kultur, Aldreomsorg, LSS och IFO,
Kommunledningskontoret, samt bolagschefer kan av ndmnd eller styrelse
delegeras det operativa ansvaret for informationssakerhetsarbetet.

En chefsbefattning i kommunen innebar ansvar for att understalld personal ar
informerade om och utbildade i regler kring informationssidkerhet. Det innebar
ocksa ansvar for att regler foljs inom chefsbefattningens ansvarsomrade. |
ansvaret ligger ocksa att personer som inte ar anstillda av men arbetar med och
at kommunen har tillrackligt god kunskap om kommunens regler for
informationssakerhet.

Alla kommunanstéllda har ansvar for att sitta sig in i och félja aktuella regler for
informationssakerhet.

Den som anvander kommunernas informationstillgangar eller i 6vrigt agerar pa
ett satt som strider mot denna policy eller 6vriga styrdokument avseende
informationssakerhet kan bli foremal for atgarder fran kommunens sida

Operationalisering av informationssakerhetspolicyn

Hur informationssakerhetspolicyns syfte och mal ska nas konkretiseras genom
rutiner och regler. Dessa styrdokument antas av kommunchefen. Styrdokument
som galler sarskilda rutiner inom enskilda verksamhetsomraden antas av
verksamhets- eller bolagschef.

Informationsklassificering

Kommunens informationstillgdngar ska klassificeras med hansyn till krav pa
konfidentialitet, riktighet, sparbarhet och tillganglighet. Darigenom kan
lampliga skyddskrav stéllas for respektive informationstillgdng. For de
tillgangar som beddms vara sarskilt viktiga ska en dgare utses och riskanalyser
upprattas. Verksamhets- och bolagschefer ar ansvarig for att
informationsklassning gors.

For de verksamhetssystem som i informationsklassificeringen konstateras vara
kritiska for verksamheten ska en systemsdkerhetsplan upprattas och hallas
uppdaterad. For verksamhetssystem med hoga krav pa tillganglighet inkluderar
det en avbrottsplan. Verksamhets/bolagschef ar ansvarig for att det gors.
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Revision och uppdatering av policyn

Kommunchefen ar ansvarig for att behovet av revision av
informationssakerhetspolicyn arligen analyseras samt att vid behov uppratta ett
forslag till reviderad policy for beslut i kommunfullmaktige.

Namnder och styrelser ar ansvariga for att efterlevnaden av
informationssakerhetsarbete kontrolleras och att en arlig rapport ldmnas till
kommunstyrelsen fran respektive namnd.

Definitioner

Informationstillgangar: en viss informationsméangd/typ av information som ar
skyddsvard. Kan vara ett verksamhetssystem om det ar starkt knutet till just en
typ av information, exempelvis ett journalsystem inom vard- och
omsorgsomradet.

Konfidentialitet: information ar endast tillganglig for dem som ar behériga att ta
del av och anvanda den.

Riktighet: informationen skyddas mot oonskad och obehérig forandring eller
forstorelse. Sparbarhet: dndringar av information ar mojlig att folja i efterhand.

Tillgdnglighet: informationen finns tillganglig enligt verksamhetens krav
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