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Riktlinje for informationssakerhet

Toreboda kommuns riktlinje innehaller bAde kommunens mal och de
overgripande riktlinjer avseende informationssdkerhetsarbetet i kommunen.

Denna riktlinje giller for kommunens samtliga verksamheter. Kommunala bolag
ska sa langt det ar mojligt utifran aktiebolagslagen folja dessa riktlinjer. For
kommunala verksamheter finns det inte utrymme att besluta om lokala regler
som avviker fran dessa riktlinjer.

Riktlinjen for informationssakerhet och arbetet med informationssakerhet
baseras pa den vedertagna standardserien for informationssakerhet, SS-ISO/IEC
27000.

Inledning

Information dr en av kommunens viktigaste tillgangar for att genomfora
kommunens samhallsuppdrag. Kommunens verksamheter och bolag ar
beroende av tillgang till information for att genomféra verksamheten.
Informationen ror exempelvis personal, tjdnster, ekonomi och omgivning med
medborgare, foretag och civila samhallet.

Information ar medieoberoende och kan till exempel vara text, ljud, bilder, film
och kan hanteras med stdd av IT, papper eller direkt av oss manniskor i form av
tal.

Informationssdkerhet handlar om hur vi skyddar information bade utifran
legala krav och for att moéta interna och externa intressenters behov. Kraven
stalls utifran tre aspekter - Konfidentialitet, Riktighet och Tillgdnglighet, se figur
1 nedan.

Tillgdnglighet

Att information ar
atkomlig och anvandbar

@ & av behdrig

Konfidentialitet

Att information inte [\

tillgangliggors eller é

avsléjas for obehorig -
- Riktighet
[ —

Att information &r
korrekt, aktuell och

fullstandig
Figur 1: Om Informationssdkerhet
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En viss informationsmangd har krav pa sig gdllande de tre aspekterna som kan
vara interna eller harledas fran rattsliga krav eller forvantningar och behov fran
externa aktorer. Rattsliga krav i form av lagar, forordningar, foreskrifter och
avtal staller krav pa en verksamhets informationshantering som ofta inbegriper
krav pad informationens konfidentialitet, riktighet och tillganglighet. Dessutom
har ofta externa aktorer behov och forvantningar som paverkar organisationens
informationssakerhet.

Vad som ar lamplig niva av skydd for en viss informationsmangd beror pa dessa
krav, hotbild, och i vilka situationer informationen hanteras - hur den lagras,
bearbetas, kommuniceras osv.

Mal for informationssakerhet

Informationssdkerhet har inget egenvarde utan ska bidra till att kommunen och
de kommunala bolagen nar sina dvergripande visioner, strategier och mal.

Det 6vergripande malet ar att:

Toéreboda kommun och de kommunala bolagen ska etablera och
uppratthalla ett systematiskt informationssdkerhetsarbete som sakrar
kommunens verksamhet sa den tryggt kan utféras dven vid incidenter
eller pagdende storning.

Malet ar kopplat till kommunens vision: Téreboda 2030 - Tillvaxt, hallbarhet
och trygghet.

For att uppna det 6vergripande malet ska Téreboda kommun och kommunala
bolag uppna en informationshantering som:

ar robust, saker och tillforlitlig,

lopande forebygger, hanterar och rapporterar incidenter,

sakrar verksamhetens behov av information,

okar kvaliteten pa kommunens hantering av information,

efterlever krav i lagar, forordningar och avtal,

starker medarbetarnas sikerhetsmedvetenhet och formaga att
uppratthalla informationssdkerhet i vardagen,

varnar om den personliga integriteten med hansyn till den enskildas
friheter och rattigheter,

mojliggor ett aktivt deltagande i det digitala samhallet.
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Principer och arbetssatt

Toéreboda kommun och kommunala bolag ska arbeta med informationssiakerhet
pa ett sdtt sa att ovanstdende strategiska mal uppfylls.

Arbetet med informationssiakerhet ska:

e vara systematiskt enligt gdllande forfattningar,

e utgd fran kommunens ledningssystem for informationssdkerhet (LIS)
som ar normerande, stddjande och kontrollerande,

e lopande ses 6ver och forbattras, eftersom kommunen och de kommunala
bolag, samt cybersdkerhetshoten mot dessa, ar under standig férandring,

e vara proaktivt, och dnda ha en god férmaga att kunna hantera incidenter,
allvarliga storningar och kriser som dnda kan intraffa,

e bygga pa kommunens varderingar och uppfylla lampliga krav relaterade
till informationens skyddsbehov, systemens skyddsbehov,
verksamhetens behov, externa krav samt radande hotbild,

e vara val kommunicerat till verksamheten; chefer ska tillse att all
personal fortlépande far information och utbildning for att na och
uppratthalla ett hogt sikerhetsmedvetande och for att kunna leva upp till
denna riktlinje for informationssakerhet samt underliggande
anvisningar,

e f6lja och samverka med omgivande samhallet sdisom myndigheter,
foretag och natverk - sarskilt normgivande aktérer inom
informationssdkerhet och dataskydd sdsom Myndigheten for
samhallsskydd och beredskap (MSB), Integritetsskyddsmyndigheten
(IMY) och Sveriges kommuner och regioner (SKR),

e itillampliga delar samordnas med kommunens arbete rorande sdkerhet
och dataskydd.

Dataskydd ar en del av arbetet med informationssakerhet och behandling av
personuppgifter innebar unika krav, se kommunens riktlinje Hantering av
personuppgifter.
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Autentisering
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Definition |
Verifiering av att en anvandare eller IT-resurs ar den som den
utger sig for att vara.

Behandling av personuppgifter

Behandling av personuppgifter omfattar alla atgarder som
vidtas med personuppgifter, sdsom insamling, registrering,
organisering, lagring, bearbetning, andring, framtagning,
fotografering, lasning, anvandning, utlamning, spridning eller
tillhandah&llande pa annat satt. Aven vid justering eller
sammanforing, radering eller forstoring ar det fraga om
behandling av personuppgifter.

Behorighet

Tilldelade rattigheter att anvanda information eller en IT- resurs
pa ett specificerat satt.

Biometriska uppgifter

Ar en persons fysiska, fysiologiska eller beteendemassiga
egenskaper som gor det mojligt att identifiera manniskor for
exempelvia fingeravtryckskanning, ansiktsskanning eller
ogonskanning.

Data

Representation av fakta i form av till exempel tecken eller
signaler som ar lAmpad for 6verforing, tolkning eller
bearbetning av manniskor eller av automatiska hjalpmedel.

Dataskydd / dataskyddsforordningen

Dataskydd eller dataskyddsforordningen avser kommunens
behandling av personuppgifter.

Hot Mojlig odnskad handelse med negativa konsekvenser for
verksamheten.
Information Innebord i data, d.v.s. data tolkad av manniskor.

Informationsklassning

Att genom klassificering identifiera skyddsbehovet for en viss
informationsmangd.

Informationssakerhet

Konfidentialitet, riktighet och tillganglighet hos information.

Informationssakerhetsincident

En eller flera handelser som kan tankas 3 allvarliga
konsekvenser for verksamheten och hota
informationssakerheten.

Informationstillgdng

Information som ar av varde for organisationen, och dven de
resurser som hanterar den, exempelvis manniskor, papper,

mjukvara, hardvara och immateriella tillgangar (till exempel
rykte).

IT-resurs IT-baserad komponent som hanterar information, till exempel
system, verktyg, tjanster och infrastruktur i form av mjuk-
och/eller hardvara.

IT-sakerhet Sékerhet i IT-resurser for att uppna och uppratthalla

informationssakerhet.

Konfidentialitet

Attinformation inte tillgangliggors eller avslojas till obehorig.
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Information som endast far vara tillganglig for medarbetare som
har sarskild behdrighet att hantera informationen, exempelvis
sekretessbelagd information, kansliga personuppgifter m.m.

Kansliga personuppgifter

Uppgifter som avslojar etniskt ursprung, politiska asikter,
religios eller filosofisk dvertygelse, medlemskap i fackforening,
uppgifter som ror halsa, sexualliv eller sexuell laggning samt
genetiska och biometriska uppgifter. Patientuppgifter ar
kansliga uppgifter. Uppgifter om barn ar kansliga uppgifter.

Ledningssystem for informationssakerhet
(LIS)

Ett administrativt ledningssystem som syftar till att uppratta,
infora, driva, 6vervaka, granska, underhalla och forbéattra
organisationens informationssakerhet.

Personuppgifter

Allinformation som direkt eller indirekt kan kopplas till en
enskild fysisk individ som ar i livet, till exempel namn, adress
och personnummer. Aven information som beskriver ndgon
eller pa annat satt kan héarledas till en enskild individ sdsom
registreringsnummer pa fordon, filmer, bilder, IP-nummer och
cookies. Aven information som har kodats, krypterats eller
pseudonymiserats men som kan hanféras till en enskild
individ med hjalp av kompletterande uppgifter klassas som
personuppgifter.

Personuppgiftsansvarig

Personuppgiftsansvarig (PuA) ar den som bestammer for vilka
dndamal uppgifterna ska behandlas och hur behandlingen ska
ga till. Kommunstyrelsen dr personuppgiftsansvarig i
kommunen.

Riktighet

Attinformation ar korrekt, aktuell och fullstandig.

Risk

Produkten av sannolikheten och konsekvensen att ett hot
realiseras.

Sekretess

Information som inte ska lamnas ut och bli allmant tillganglig.
Sekretessbelagd uppgift innebar tystnadsplikt for den
som har eller har fatt befattning om uppgiften.

Tillganglighet

Attinformation ar atkomlig och anvandbar av behorig.
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Overgripande riktlinjer for informationssikerhet

Dessa overgripande riktlinjer kan detaljeras ytterligare i anvisningar och
rutiner.

Dispenser och undantag

Ansokan om dispens och undantag fran denna riktlinje stélls till kommunens
informationssakerhetstrateg. Beslut om godkdannande fattas av
kommundirektoren och IT-chef i samrad med beroérda.

Undantag och dispenser ar inte permanenta utan ska ha en giltighetstid som
beddms fran fall till fall. Efter att giltighetstiden passerat ska en ny begaran om
dispens goras.

Styrning av informationssakerhet

Detta avsnitt beskriver och reglerar hur arbetet med informationssikerhet ska
bedrivas i Toreboda kommun.

Roller, ansvar och organisation

Grundlaggande princip

Ansvaret for informationssdkerhet foljer det ordinarie verksamhetsansvaret
inom kommunen och bolag. Detta innebar att den som ar ansvarig for en
verksamhet (eller enhet, process, projekt osv.) ocksa ar ansvarig for
informationssdkerheten inom verksamhetsomradet.

Kommunens informationssdkerhetsstrateg och verksamheternas
informationssamordnare och évriga som arbetar specifikt med
informationssdkerhet, IT-sdkerhet eller andra relaterade fragor fungerar som
stdd till medarbetare, verksamheter och kommunens ledning for att kunna ta
ansvaret for informationssakerhet.

Overgripande roller och ansvar

Kommunfullmaktige - faststidller med denna riktlinje bade mal och
overgripande riktlinjer for informationssdakerhet som ska galla for kommun och
bolag.

Ndimnd / kommunstyrelse - dr dgare av den information som uppstar och
hanteras i dess verksamhet. Ndmnden / kommunstyrelse ar ansvarig for
informationssdkerheten inom sitt verksamhetsomrade och ska sakerstélla att
verksamheten f6ljer antagna riktlinjer, anvisningar och rutiner. Namnden /
kommunstyrelse ar dven personuppgiftsansvarig - se riktlinje fér hantering av
personuppgifter.
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Utskott - bereder for kommunstyrelsens rakning uppféljning och
handlingsplaner avseende informationssakerhet inom en verksamhet.

Kommundirektéren (KD) har fran kommunstyrelsen i uppdrag att sorja for att
informationssdkerhetsarbetet bedrivs sa effektivt som méijligt i linje med den av
kommunfullmaktige faststdllda riktlinjen for informationssakerhet.
Kommundirektdren ansvarar for att 6vergripande tillampningsanvisningar
utarbetas och halls aktuella i enlighet med denna riktlinje.

Kommundirektoérens ledningsgrupp (KDLG) - stodjer kommundirektoren i
det 6vergripande ansvaret att leda och utveckla férvaltningens
informationssiakerhetsarbete. Kommunledningsgruppen ska f6lja upp
informationssdkerhetsarbetet 1-2 ganger per ar.

IT-chef - samrad tas med IT-chef nar informationssdkerhetsstrategen tar fram
gemensamma anvisningar kring informationssakerhet i operativa fragor som
for exempel ror anskaffning, utveckling och foérvaltning av IT-system. KD
beslutar om de gemensamma anvisningarna.

Verksamhetsansvarig (alla nivaer) - ansvarar for informationssakerheten
inom sin verksamhet. Det dligger varje verksamhetsansvarig att se till att
medarbetarna efterlever riktlinjer, har ett sikerhetsmedvetande och tillracklig
forstdelse och kunskap for att en erforderlig informationssakerhet i
verksamheten kan uppnas. Ansvaret omfattar dven att tillgangliga
tjanster/processer/system anvands pa de satt dom ar avsedda.

Medarbetare - har ett ansvar for verksamhetens informationssakerhet. Varje
anstalld ska i eget arbete fdlja riktlinjer och anvisningar for
informationssdkerhet samt eventuella verksamhetsspecifika rutiner och regler.
Varje anstalld har dven skyldighet att rapportera brister och incidenter rérande
saval informationssdkerhet som hantering av personuppgifter.

Dedikerade roller och ansvar

Systemadgare
Systemagaren ansvarar for att informationssakerheten hanteras enligt gidllande
styrdokument vid anskaffning, utveckling och férvaltning av system.

Informationssdkerhetsansvar hos évriga roller inom férvaltningsorganisationen
beskrivs i Gemensamma anvisningar for informationssakerhet.
Verksamhetschef ar pa kommunstyrelsens vagnar ytterst ansvarig for system
inom sin verksamhet. Verksamhetschef kan utse ndgon annan inom sin
verksamhet till systemdgare.
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Ansvar i projekt

Utsedd projektagare sakerstaller att informationssakerhetsfragorna beaktas och
ansvarar for faststdllande av informationssdkerhetsklassning i projektet.
Projektledaren tillsammans med styrgrupp ansvarar for
informationssdkerheten beaktas och efterlevs under hela projekttiden. Under
ett projekts gang ska styrgruppen folja upp hanteringen av de
sdkerhetsrelaterade fragorna.

IT-avdelning

IT-avdelningen ansvarar for att sdkerheten i kommunens IT-miljo som tjanster,
processer, system, infrastruktur, verktyg etcetera motsvarar verksamheters
krav, legala krav och riktlinje for informationssdakerhet samt gemensamma
anvisningar for informationssakerhet.

IT-sdkerhetsspecialist

IT-avdelningen ska ha en roll som leder och samordnar omradet IT-sdkerhet,
har bendmnd IT-sdkerhetsspecialist. Rollen ar stodjande vid kravstallning
gentemot externa aktorer. Rollen IT-sdkerhetssamordnare kan beskrivas
utforligare i Gemensamma anvisningar for informationssdkerhet.

Informationssakerhetsstrateg

Det ska finnas en utpekad informationssakerhetstrateg i kommunen. Rollen
leder och samordnar kommunens informationssdkerhetsarbete.
Informationssdkerhetstrategen ansvarar for att:

e tafram och uppdatera kommunens styrande dokument inom
informationssdkerhet och dataskydd.

e utveckla, besluta och férvalta kommun 6vergripande metoder,
anvisningar och annat stddmaterial inom bada omradena,

e ge stdd till 6vriga roller inom informationssdkerhet och
dataskyddsomradet,

e tafram overgripande internt utbildningsmaterial och utbilda internat
inom bada omradena,

e radfraga och samrdda med dataskyddsombudet for kommunens riakning,

e ansvara for omvarldsbevakning kring informationssakerhet och
dataskydd

e stodjaiuppfoljning av arbetet med bade omradena,

e Jdrligen rapportera status inom informationssakerhet till
kommunfullmaktiga

¢ sammankalla Informationssdkerhetsnitverket regelbundet.
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Informationssakerhetssamordnare

Varje verksamhet och bolag utser minst en informationssiakerhetssamordnare
med ansvar for att arbeta lo6pande med fragor relaterade till
informationssakerhet och dataskyddsférordningen.

Rollen informationssdakerhetssamordnare kraver god kinnedom om
verksamheten och dess processer. Det dr viktigt att rollen har dedikerat tid for
arbetet och ratt mandat for att driva verksamhetens arbete med
informationssdkerhet och dataskydd. Rollen ska ha ett dokumenterat och av
verksamhetschefen beslutat uppdrag att arbeta med informationssdkerhet och
dataskyddsfragor. Uppdraget innebar bland annat att:

e dr ett stod till verksamhetens ledning kring informationssakerhet och
dataskydd,

e stodjer verksamheten i utférandet av operativa aktiviteter kring exempelvis
uppdatering av registerforteckning och genomférande av
konsekvensbedomning (dataskydd) eller informationsklassning och
riskanalyser (informationssdkerhet),

e stodja verksamheten i for att uppmarksamma och atgardar incidenter inom
informationssakerhet och dataskydd,

e radfraga och samrada med dataskyddsombudet for verksamhetens rakning,

e rapporterar status om verksamhetens arbete kring informationssakerhet
och dataskydd till verksamhetens ledning l6pande samt pa begaran till
Informationssdkerhetsstrategen,

e deltar regelbundet i Informationssdakerhetsnatverkets arbete.

Informationssakerhetsnatverk

[ kommunen ska finnas ett informationssiakerhetsnatverk for samordning av
kommunens informationssdkerhet och dataskyddsarbete. Natverket leds av
informationssdkerhetsstrateg och dataskyddsombudet. Representanter for
kommunens verksamheter ska ingd i natverket och inneha rollen
informationssdkerhetssamordnare.

Natverket ansvarar for att ta fram gemensamma mallar, arbetssatt, rutiner och
vagledningar gallande informationssdkerhet och dataskydd. Natverket har
ocksa till ansvar att identifiera behov for kompetensutveckling och utbildning
inom informationssdkerhet och dataskydd.
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A.1. Dokumentstruktur

Foljande dokument ar centrala for Toreboda kommuns arbete med
informationssakerhet:

o Riktlinje for informationssdkerhet (detta dokument)
e (Gemensamma anvisningar for informationssakerhet
e Nulagesanalys for informationssdkerhet

Riktlinje for informationssakerhet samt gemensamma anvisningar for
informationssdkerhet riktar sig till alla medarbetare inom kommunen.
Nuldgesanalys for informationssakerhet riktar sig framst till de som arbetar
med styrning av informationssakerhet i Téreboda kommun.

Riktlinje for informationssiakerhet (detta dokument) uttrycker mal och de
overgripande grundlaggande riktlinjer for informationssakerhet exempelvis
personalsidkerhet. Beslutas av kommunfullméaktige och revideras var fjarde ar
eller vid behov.

Gemensamma anvisningar for informationssidkerhet beskriver de mera
operativa regler for hur forvaltningen och IT ska agera inom olika omraden for
att leva upp till riktlinje for informationssakerhet. Beslutas av
kommundirektdren.

Nuldgesanalysens syfte dr att skapa en gemensam bild av hur effektivt
organisationen arbetar med att skydda sin information utifran behov, krav och
forutsattningar. Analysen genomfors vartannat ar.

A.1 Dokumentationsstruktur

Al.1 Toreboda kommun ska ha en riktlinje for informationssakerhet som
uttrycker ledningens viljeinriktning med informationssakerhet samt ger
Overgripande riktlinjer.

Al1.2 Det ska finnas gemensamma anvisningar for informationssakerhet

A.1.3 Toreboda kommuns informationssakerhet ska vartannat ar gora en
nulagesanalys av informationssakerheten som ska ligga till grund for hur
arbetet med informationssakerhet ska bedrivas.

Al4 Kommunens verksamheter och bolag ska arligen planera in ndédvéandiga
aktiviteter for informationssakerhet och dataskydd i handlingsplaner.

Modeller, metoder, vagledningar och andra stoddokument tas fram centralt for
att stodja arbetet med informationssiakerhet pa olika nivder och att underlatta
tillampningen efterlevnaden av denna riktlinje.
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A.2. Informationsklassning och riskanalys

Informationsklassning ar en grundlaggande komponent i
informationssdkerhetsarbetet. Informationsklassning innebar att verksamheter
klassar sina informationstillgangar utifran extern och interna krav pa
konfidentialitet, riktighet och tillgdnglighet. Genom att klassa information kan
verksamheter identifiera kdnslig och kritisk information och sdkerstalla att
denna far lampligt skydd, ibland ocksa for att undvika att information far
onodigt overskydd.

Klassning av information ska ske utifran rattsliga krav som lagar och
foreskrifter, men dven interna krav pa informationens varde sa som kanslighet
och betydelse for Téreboda kommuns verksamheter.

[ den viagledande standarden SS-ISO/IEC 27002 rekommenderas att man ska ta
fram en organisationsgemensam modell for informationsklassning. En sddan
modell definierar nivder av skyddskrav kopplat till de tre aspekterna
konfidentialitet, riktighet och tillgdnglighet sa att information kan klassas pa ett
enhetligt sitt i hela organisationen.

Torebodas modeller for klassning och riskanalys finns pa intranatet under sidan
Informationssakerhet.

A.2 Informationsklassning och riskanalys

A2.1 Toreboda kommun ska ha gemensamma modeller for
informationsklassning och riskanalys.

A.2.2 Toéreboda kommuns modell for informationsklassning ska tilldmpas for
kravstallning pa informationssakerhet. Information ska klassas i enlighet
med modellen

A.2.3 Toéreboda kommuns modell for riskanalys ska tilldmpas for kravstallning
pa sakerhetsatgarder kopplade till informationsklassningens olika nivaer.

A.3 Ledningssystem for informationssdkerhet (LIS)

Kommunens informationssdkerhetsarbete ska vara systematiskt och att det ska
baseras pa den vedertagna standardserien ISO/IEC 27000 med stravan att ett
ledningssystem for informationssdkerhet integreras i kommunens styrning.

Ett systematiskt arbete med informationssdkerhet med ett LIS syftar i stort till
att informationssdkerheten 6ver tid anpassas efter externa och interna
forutsattningar, och som darigenom uppratthaller en lamplig skyddsniva éver
tid.

Sida 14 av 18



Diarienummer 2025/237
Riktlinje for informationssakerhet

[ Toreboda kommun har arbetet med att skapa ett LIS paborjats i och med dessa
riktlinjer dar roller, ansvar och informationsklassning ar viktiga element. Att
planera och fortsatta infora ett LIS kommer dock att fortga under de kommande
aren.

Ledningssystem for informationssakerhet

A.3.1 Toreboda kommun ska infora och underhalla ett ledningssystem for
informationssakerhet (LIS)

A.4 Personalsdkerhet

Toéreboda kommuns personal hanterar dagligen information, manuellt eller med
stod av IT. Manga funktioner kommer i kontakt med och hanterar kritisk och
kanslig information, darfor ar det viktigt att personalen far information och
utbildning om informationssdkerhet och dataskydd. Det ar aven viktigt att det
finns rutiner i samband med anstéllning, férandring och avslut av anstallning.

Fore och i samband med anstéllning

Bakgrundskontroll av s6kande till tjanster i Téreboda kommun ska ske genom
verifiering av sokandes meritforteckning, till exempel genom kontakt med
referenspersoner och bekraftelse av lamnade akademiska och yrkesmassiga
kvalifikationer. ID-kontroll ska ske vid anstéllning.

Registerkontroll ska ske dar det finns forfattningskrav om detta. Till exempel
for skydd av barn och unga.

For befattningar som har betydelse for rikets sakerhet och omfattas av
Sakerhetsskyddslagen (2018:585), ska det i anstallningsforfarandet genomforas
en sakerhetsprovning.

Sakerhetsprovningen ska genomféras innan en person genom anstallning eller
pa annat satt deltar i verksamhet som har betydelse for rikets sdkerhet.
Sakerhetsprovningen administreras av kommunens sdakerhetsorganisation. Hur
kontrollen ska ga till aterfinns i riktlinje for sakerhetsskydd.

Alla bakgrundskontroller ska ta hansyn till gdllande lagstiftning réorande
hantering av personuppgifter.

Nyanstallda ska informeras om ansvar och skyldigheter kopplade till
informationssdkerhet och genomga utbildning i informationssdkerhet.

Alla anstallda som far tillgang till konfidentiell information ska underteckna ett
sekretessavtal som dven ska gilla efter avslut av anstdllning.
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Under anstallning

Medarbetare ska fa lamplig utbildning fér att kunna efterleva kommunens
riktlinje for informationssdkerhet. Detta giller dven externa aktorer sasom
exempelvis konsulter.

Roller som har sarskilda uppgifter inom informationssakerhet, till exempel
inom IT-sdkerhet eller systemforvaltning, ska fa 1amplig fortbildning inom
omradet.

Om anstallda bryter mot gillande informationssdkerhetsregler ska dessa
darenden hanteras pa samma satt som vid andra misskotselarenden.

Avslut eller andring av anstallning

Vid avslut eller dndring av anstéllning kan ansvar och skyldigheter for
informationssdkerhet fortsatta att gilla, exempelvis tystnadsplikt om den
anstallde haft tillgang till konfidentiell information. Chef ansvarar for att detta
kommuniceras till den anstallde vid anstillning/tilltradande av roll samt vid
avslut eller andring av anstéllning.

Vid avslut eller dndring av anstéllning ska atkomstrattigheter till information
upphora och aterlamning av IT-resurser ske omgaende. Avlimnande chef
ansvarar for att detta verkstalls.

A4 Personalsakerhet

A4.1 Bakgrundskontroll av sdkande ska goras fore anstallning dar sdkandes
meritforteckning verifieras.

A.4.2 Registerkontroll ska ske dar det finns forfattningskrav om detta. For
exempel for skydd av barn och unga.

A.4.3 For befattningar som har betydelse for rikets sakerhet, och som omfattas
av Sakerhetsskyddslagen (2018:585) ska det i anstallningsforfarandet
genomforas en sakerhetsprovning.

A4d.4 Nyanstallda ska informeras om ansvar och skyldigheter kopplade till
informationssakerhet och genomga utbildning i informationssakerhet.

A.4.5 Anstallda som far tillgang till konfidentiell information ska underteckna ett
sekretessavtal.

A.4.6 Alla medarbetare ska fa lamplig utbildning for att kunna efterleva
kommunens riktlinje for informationssakerhet. Detta galler aven externa
aktorer sasom exempelvis konsulter.

A.4.7 Roller som har sarskilda uppgifter inom informationssakerhet ska far
lAmplig fortbildning inom omradet som &r relevant for deras befattning
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A.4.8 Om anstallda bryter mot gallande informationssakerhetsregler ska dessa
drenden hanteras pa samma satt som vid andra misskotselarenden.

A.4.9 Ansvar och skyldigheter for informationssakerhet som forblir gallande
efter avslut eller andring av anstallning ska definieras och kommuniceras
vid anstallningstillfallet och vid andring eller avslut av anstallning av
ansvarig chef

A.4.10 |Vid avslut eller dndring av anstéallning ska atkomstréattigheter till
information upphora och aterlamning av IT-resurser ske omgaende

A.5 Leverantorsrelationer

Det ska finnas en vagledning med informationssakerhetskrav som ska baseras
pa Toéreboda kommuns modell for informationsklassning. Kravkatalogen ska
kunna anvandas som stod vid extern upphandling av IT-tjdnster sdsom system
och molntjanster. En kravkatalog baserad pa standarden SS-ISO/IEC
27002:2014 ska tas fram.

Det ska finnas en vagledning som beskriver hur en kontroll av en IT-tjanst ska
genomforas. Den ska kunna anvandas som stod infér anvandandet av en ny
tjanst eller vid kontroll av en befintlig tjdnst.

A5 Leverantorsrelationer

A5.1 Det ska finnas en vagledning med informationssakerhetskrav som ska
baseras pa kommunens modell fér informationsklassning. Vagledningen
ska kunna anvandas som stdd vid extern upphandling av IT-tjanster.

A.5.2 Det ska finnas en vagledning for kontroll av IT-tjanst. Syftet med
vagledningen ska vara att sakerstalla att IT-tjansten kan skydda
verksamheten och dess information under hela dess livscykel

Efterlevnad och granskning

Efterlevnad av denna och riktlinje for informationssakerhet, samt de
gemensamma anvisningarna ska féljas upp.

Intern kontroll

Utskott eller bolagsstyrelse ansvarar for att arligen kontrollera och félja upp
verksamhetens arbete med informationssikerhet och dataskydd.
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Uppf6ljningen gors genom foljande tre fragestallningar:

e Hur ar status pa verksamhetens arbete med informationssidkerhet och
dataskydd?

o Vilka forfattningar ar aktuella for hantering av information och hur
efterlever verksamheten dem?

e Vilka 6vergripande risker har verksamheten identifierat i deras
hantering av information?

Kommunens och bolagens verksamheter ska arligen sjalvskatta sitt arbete kring
informationssdkerhet i verktyg som tas fram av
informationssdkerhetsstrategen. Sjalvskattningen ska vara grund for den arliga
rapporteringen till utskott/bolagsstyrelse.

Verksamheterna och bolagen ska planera in aktiviteter for
informationssdkerhet och dataskydd i arliga handlingsplaner. Sarbarheter och
brister som upptacks ska tas upp for atgairdande i den arliga handlingsplanen.
Akuta sarbarheter och brister ska atgardas omedelbart. Rapportering av storre
sarbarheter och brister ska dven ske till informationssakerhetsstrategen.

Uppfoljning av riktlinje

Efterlevnaden av denna riktlinje for informationssakerhet ska féljas upp
regelbundet inom kommunens ledningssystem for informationssakerhet (LIS).
Kommunledningen bestimmer narmare hur uppféljningen ska ga till genom
antagande av regler for informationssakerhet.

Informationssdkerhetsstrategen ska arligen rapportera lage och status gillande
informationssakerhet direkt till hogsta ledningen, kommunfullméaktige.
Sarskilda skal, som exempelvis allvarliga incidenter, brister eller behov, kan
motivera ytterligare rapporteringar.

A.6 Efterlevnad och granskning

A.6.1 Efterlevnad gallande de styrande dokument for informationssakerhet ska
foljas upp genom internkontroll.

A.6.2 Kommunens och bolagens verksamheter ska sjalvskatta sitt arbete med
informationssakerhet arligen.

A.6.3 Informationssakerhetsstrategen ska arligen rapportera ldge och status
gallande informationssékerhet till kommunfullmaktiga
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